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Vsebina

2

Ç Povezovalni standardi

1. EIA/TIA-232 (RS-232)

2. EIA/TIA-485 (RS-485)

3. CANBUS

} Opis protokola in fiziľnega nivoja

} Primer uporabe: 

Ã Integra BM: HW moduli in IEX-2 odprta protokolska nadgradnja, é

Ã Vsebina LAB vaje : CANBUS, STM32 in IEX-2 protokol

4. Modbus:

} Opis protokola in fiziľnih nivojev

} Primeri Modbus komunikacij: 

Ã STM32 (MB master) <-> PC (MB slave)

Ã Cybro kot MB Slave (viĢje nivojsko omreĤje)

5. USB - Universal Serial Bus

6. PCI Express (PCIe)
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Ç Standard je dokumentiran dogovor, ki vsebuje tehniľne specifikacije ali druge 

natanľno doloľene kriterije. Lahko ga imenujemo tudi priporoĽilo.

Ç Uporablja se kot pravila, smernice ali definicije lastnosti, da bi materiali, izdelki ali 

storitve ustrezali svojim namenom. 

Ç Zakaj standardi ?

Á Omogoľajo pravilno komunikacijo med programi ali programom in strojno 

opremo (slike, tekst, zvok, telefonski pogovori). 

Á Neuporaba lahko onemogoľi komunikacijo, ali pa vodi k napaľni interpretaciji informacij. 

Ç Kako pride do njihove uveljavitve?

Á Neformalno sprejemanje standardov

Primer: TTL napetostni nivoji (0V ð low, 5V ð high) so pri  V/I lastnostih logiľnih vezij postali 

standard zaradi moĤnosti povezovanja ľipov razliľnih proizvajalcev.

Á Formalno sprejemanje  standardov - obiľajno jih definirajo zdruĤenja proizvajalcev ali 

organizacije:

o IEEE ð Institute of Electrical and Electronic Engineers

o EIA ð Electronic Industries Association

o TIA ð Telecommunications Industry Association

10. Povezovalni standardi - uvod
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Ç Za povezavo dveh sistemov, dveh naprav, dveh modulov, dveh tiskanih vezij Ĥelimo 

uporabiti serijski prenos podatkov.

Ç Kako lahko to izvedemo?

Ç Kaj potrebujemo?

Á Prenosni medij

Á Konektor

Á ZdruĤljivost 

Á RS-232 ð RS-232

Á USB ð RS-232                                                         

            

     USB ð RS-485
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Ç Standard RS 232 doloľa: 

Á napetostne in signalne nivoje ter ľasovne lastnosti

Á pomen in vrste signalov in 

Á razpored pinov na konektorjih in konfiguracije povezav

Á minimalno koliľino krmilnih informacij med gostiteljskim in perifernim sistemom.

Ç Zaľetek in razvoj standarda:

Á RS-232 ð leta 1962 (organizacija EIA) 

Á RS-232 C leta 1969

Á RS-232 D leta 1986

Á TIA-232 F leta 1997 (Ģe vedno v veljavi)

Ç Standard RS-232 omogoľa Ģiroko zdruĤljivost in zanesljivo povezovanje V/I naprav.

Ç Vir: https://www.virtual-serial-port.org/article/what-is-serial-port/rs232-pinout/ 

10.1 EIA/TIA -232 (RS -232)

https://www.virtual-serial-port.org/article/what-is-serial-port/rs232-pinout/


VIN ïPredavanja                                                                                   É 2024, Trebar, Ġkraba, Rozman - FRII6

Å asimetriľni prenos (ang. unbalanced) podatkov,

Å s skupnim povratnim vodnikom za vse signale,

Å in napetostno nezakljuľeno napajanje linije 

Å Ὑ Ὑ  in Ὑ Ὑ

Á ġumna imuniteta: 5 V ð 3 V = 2 V 

Á za omejevanje odbojev in presluha je uporabljeno 

razmerje  . 

Á hitrost spreminjanja signala je omejena na 30 V/ms (ang. 

slew rate)

Ç Asinhronska komunikacija ð ni urinega signala

Ç Format podatka

Á Prenos: Start, b0, é  b7, Stop; Ni paritetnega bita.

Ç Standardne baudne (bitne) hitrosti

Á 1200, 2400, 4800, 19200, 38400,57600, 115200 bps

RS-232 na kratko
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Ç Napetostna in logiľna nivoja

     LogiĽna 0 : pozitiven napetostni nivo  LogiĽna 1 : negativen napetostni nivo

      Oddajnik:  od +5 V do +15 V           Oddajnik:  od -5 V do -15 V

      Sprejemnik: od +3 V do +15 V      Sprejemnik: od -3 V do -15 V

Á ġumna imuniteta je napetostna razlika med izhodom oddajnika in vhodom sprejemnika, 

ki pri neugodnih razmerah doloľa odpornost signalov na Ģum (5 V ð 3 V = 2 V). 

Izhod oddajnika Vhod sprejemnika

+15V+15V

-15V-15V

-3V
-5V

+5V
+3V

0V

Logiļna 0

(SPACE)

Logiļna 1

(MARK)

10.1.1 Elektriľni del standarda
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Ç V RS-232 je uporabljen

Åasimetriľni prenos (ang. unbalanced) podatkov,

Å s skupim povratnim vodnikom za vse signale,

Åin napetostno nezakljuľeno napajanje linije (Ὑ Ὑ  in Ὑ Ὑ)

Napetostni nivoji  za TTL in LVTTL:

Á VOH = Minimalna izhodna napetost pri visokem nivoju (1)

Á VIH  = Minimalna vhodna napetost pri visokem nivoju (1)

Á VIL   = Maksimalna vhodna napetost pri nizkem nivoju (0)

Á VOL  = Maksimalna izhodna napetost pri nizkem nivoju(0)

Á VTH  = Napetost preklopa (preklopni prag)

Oddajnik RS-232

GNDGND

RS-232 napetostni in logiļni nivoji

Skupni povratni vodnik za vse signale

Sprejemnik RS-232

TTL, LVTTL 

napetostni in 

logiľni nivoji

TTL, LVTTL 

napetostni in 

logiľni nivoji

Ὑ Ὑ

Ὑ

5 V

2.4 V

0.8 V

0 V

2 V

1.5 V

0.4 V

VOH

VIL

VIH

VTH

VOL

TTL

(4.5 V ð 5.5 V)

3.3 V

2.4 V

0.8 V

0 V

2 V

1.5 V

0.4 V

VOH

VIL

VIH

VTH

VOL

LVTTL

(3 V ð 3.6 V)
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Á Za omejevanje odbojev in presluha je uporabljeno razmerje  . 

Á Hitrost spreminjanja kateregakoli signala je omejena na 30 V/ms (ang. slew rate). 

      Ľas vzpona ὸ signala je za podane  

       napetostne omejitve 

                   ὸ σσσ ὲί

Á Pri upoĢtevanju pogoja za omejevanje odbojev ◄►  Ⱳ, 

     standard RS-232 priporoľa najveĽjo dolĤino povezave 15 m.

     Izraľun: ὸ τ† in ‏ υȟφ  

 ľas vzpona ὸ τ† τȢὰȢ‏ O ὰ
Ȣ

 

Ȣ ȟ ϳ  
ρυ ά  

+15 V

-15 V

-5 V

+5 V

1 ms

333 ns
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Á Primer meritve ľasa vzpona (Slew Rate) ð VIN LAB vaja

+15 V

-15 V

-5 V

+5 V

1 ms

333 ns

580 ns
580 ns

-5 V

+5 V



VIN ïPredavanja                                                                                   É 2024, Trebar, Ġkraba, Rozman - FRII11

Ç RS-232 povezava dveh naprav

Á Data Terminal Equipment (DTE) 

Á Data Communication Equipment (DCE)

Prenos podatkov:

Á Povezava naprav DTE in DCE

     (direktna povezava)

Á Povezava dveh naprav DTE

     (navzkriĤna povezava)

RaĽunalnik Naprava

RxD

RxDTxD

TxD
RaĽunalnik 1 RaĽunalnik 2

RxD RxD

TxDTxD
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Ç Vrste in razpored signalov na 9-pinskem konektorju (DB9 Male):

Á RD (ang. receive data) - sprejem podatka

Á TD (ang. transmitt data) ð oddaja podatka

Á RTS (ang. request to send) - zahteva za poĢiljanje podatka

Á CTS (ang. clear to send) ð pripravljenost za sprejem podatka

Á DCD (ang. data carrier detect) ð sprejem prenosa iz oddaljene lokacije

Á DSR (ang. data set ready) ð pripravljenost za prenos podatka

Á DTR (ang. data terminal ready) ð pripravljenost za sprejem zahteve 

Á RI (ang. ring indicator) ð zazna prihajajoľi signal iz linije  

Á GND (ang. ground) ð ozemljitev

Á Konektorja DB9 Female in DB9 Male 

DB9 MaleDB9 Female        

GND GND
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a) Enostavno ne-usklajeno delovanje (ang. simple  no-handshaking)

Á Komunikacija deluje s predpostavko, da sprejemnik lahko bere podatke iz vmesnega 
pomnilnika (ang. buffer) predno je sprejet nov znak.

Á Podatek je poslan iz oddajnika (pin TxD) in sprejet na sprejemniku (pin RxD). 

Á Prikaz povezave med dvema vozliĢľema:

a) 9-pinski konektor ð 9 pinski konektor 

b) 9-pinski konektor ð 25 pinski konektor

a)     b)

b) Programsko usklajeno delovanje (ang. software handshaking)

Á Hitro procesiranje tako na oddajniku, kot sprejemniku

Á Znaka ASCII sta uporabljena za zaľetek (start - Ctrl -S) in konec prenosa (stop - Ctrl -Q)

10.1.2 Naľini delovanja RS-232

TxD

RxD

RTS

CTS

DTR

DSR

GND

3

2

7

8

4

6

5

2

3

4

5

20

6

7

TxD

RxD

RTS

CTS

DTR

DSR

GND

9 pinov 25 pinov

TxD

RxD

RTS

CTS

DTR

DSR

GND

3

2

7

8

4

6

5

3

2

7

8

4

6

5

TxD

RxD

RTS

CTS

DTR

DSR

GND

9 - pinov 9 - pinov
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c) Signali so uporabljeni za usklajevalno delovanje (ang. hardware handshaking) 

     Raľunalnik ð V/I naprava   Raľunalnik 1 ð Raľunalnik 2

Ç Primer za prenos podatka: RAĽUNALNIK 1 ­ V/I NAPRAVA ali RAĽUNALNIK 2

RxD

TxD

GND

RTS

CTS

TxD

RxD

GND

CTS

RTS

2

3

5

7

8

2

3

5

7

8

RAĻUNALNIK V/I NAPRAVA

Moġki konektor Ģenski konektor

RxD

TxD

GND

RTS

CTS

RxD

TxD

GND

RTS

CTS

2

3

5

7

8

2

3

5

7

8

RAĻUNALNIK 1 RAĻUNALNIK 2

Moġki konektorMoġki konektor

TxD

CTS

RTS

RTS

CTS

RxD

R1

V/I ali R2

RAĻUNALNIK 1

R1

V/I NAPRAVA ali 

RAĻUNALNIK 2

V/I

 ali

R2



VIN ïPredavanja                                                                                   É 2024, Trebar, Ġkraba, Rozman - FRII15

(1)  R1 aktivira signal RTS, ko Ĥeli poslati podatek

(2)  Ko V/I ali R2 sprejme signal RTS na svoj CTS vhod, odgovori s signalom RTS, 

 ki ga R1 sprejme na vhod CTS, kar pomeni da V/I ali R2 lahko sprejme podatek.

(3)   R1 priľne s poĢiljanjem podatka

     

TxD

CTS

RTS

1

2

3

podatek

RTS

CTS

RxD

R1 V/I ali R2

R1 V/I ali R2

Ļas t [s]  
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    (4)   R1 konľa poĢiljanje

    (5)   R1 deaktivira signal RTS

    (6)   V/I ali R2 odgovori - deaktivira svoj RTS

TxD

CTS

RTS

4

5

6

podatek

RTS

CTS

RxD

R1 V/I ali R2 

R1 V/I ali R2

Ļas t [s]  
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TxD

CTS

RTS

1

2

3 4

5

6

podatek

RTS

CTS

RxD

R1 V/I ali R2

R1 V/I ali R2

Ļas t [s]  

(1)  R1 aktivira signal RTS, ko Ĥeli poslati podatek

(2)  Ko V/I ali R2 sprejme signal RTS na svoj CTS vhod, 

       odgovori s signalom RTS, ki ga R1 sprejme na vhod CTS, 

       kar pomeni da V/I ali R2 lahko sprejme podatek.

(3)  R1 priľne s poĢiljanjem podatka

    

(4)   R1 konľa poĢiljanje

(5)   R1 deaktivira signal RTS

(6)   V/I ali R2 odgovori - deaktivira svoj RTS 
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Ç Napetostni nivoji: 

Á Logiľna 1: -3 V do -15 V; -5 V do -15 V

Á Logiľna 0: +3V do +15 V; +5 V do +15 V

Ç Asinhronska komunikacija ð ni urinega signala

Ç Format podatka

Á Prenos: Start, b0, é  b7, Stop; Ni paritetnega bita.

Ç Asimetriľna povezava

Á Dvosmerna povezava (ang. fullduplex)

Á Povezava dveh naprav na isto maso (GND).

Á Veľja obľutljivost na Ģum.

Á Omejitev dolĤine povezave je 15 m.

Ç Baudna hitrost

Á Obiľajna - 9600 bps

Á Druge standardne moĤnosti: 1200, 2400, 4800, 19200, 38400,57600, 115200 bps

10.1.3 Lastnosti RS -232
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Ç Start bit , 8 podatk. bitov (obratni vrstni red), Stop bit (mirovno stanje

Ç Poslan znak na sliki je 0b01001010 = 0x4a = ôJô

10.1.4 RS232 na osciloskopu  (VIN LAB)

Start bit

Stop bit

0   1   0    1    0   0    1   0
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Ç Standard RS-485 definira elektriĽne lastnosti oddajnikov, linije in 

sprejemnikov za simetriľno povezavo v obliki vodila.

Á Doloľa simetriľni, diferencialni prenos v obe smeri (half-duplex ali full-duplex).

Á Priporoľa uporabo parice  in zakljuĽitev linije za omejevanje odbojev.

Á Omogoľa hitrosti do 35 Mb/s in veľ ter dolĤino povezave do 1200 m, vendar ne 

hkrati (viĢja kot je hitrost Ú krajĢa je povezava in obratno)

Á Na vodilu je tako Ģtevilo oddajnikov, kot Ģtevilo sprejemnikov do 32.

Á Ľe obremenitev ni preseĤena, je lahko sprejemnikov tudi veľ, do 256.

Á Primer: half-duplex in full-duplex struktura vodila v RS-485 

10.2 EIA/TIA -485 (RS -485)

MASTER
MASTER
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Ç Standard ne doloľa posebnega protokola za prenos podatkov, obratno pa veliko 

protokolov uporablja RS-485 kot elektriľni standard povezave (npr. Modbus)

Ç Povezave po standardu RS-485 so zaradi simetriľne povezave in uporabe paric zelo 

uporabne v industrijskih okoljih:

Á Neobľutljive za Ģum in premik potenciala ozemljitve

Á Ne povzroľajo motenj navzven (presluh na sosednje povezave)

Á MoĤne so viĢje hitrosti prenosa

Á Kjer ni zahtevana velika hitrost, so povezave lahko zelo dolge (npr. v procesni industriji) 

Á Primer za raven kabel in sukano parico

 Raven kabel

 

 Sukana parica 

Magnetno polje
Induciran tok Ģuma

Tok Ģuma teľe v rdeľi liniji v nasprotni smeri

Tok Ģuma teľe v rdeľi liniji v isto smer 
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Ç Logiľni nivo ð napetostni nivo

Á LogiĽna 0 : negativen napetostni nivo

Á Oddajnik:  od -1,5 V do -7 V

Á Sprejemnik: od -200 mV do -7 V

Á LogiĽna 1 : pozitiven napetostni nivo

Á Oddajnik:  od +1,5 V do +12 V

Á Sprejemnik: od +200 mV do +12 V

Ç Minimalne napetosti

  izhod oddajnika  vhod sprejemnika

Izhod 

oddajnika
Vhod 

sprejemnika

+12V+12V

-7V-7V

-200mV

-1,5V

+1,5V

+200mV

0V

Logiļna 

1

Logiļna 

0
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Ç Za omejevanje odbojev se uporablja zakljuĽitev linije na obeh koncih (120W), 

    upornost zakljuľitvenega upora je odvisna od karakteristiľne impedance linije (Z0), 

    zato je standard ne specificira.

Ç Primer: 

+

+

-

-

+

680W

680W

120W

RS-485 oddajnik/sprejemnik

(ang. transceiver)
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Ç Povzetek standardov RS-232 in RS-485
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CANBUS  (ISO-11898-2):

}Zgodovina

}Podroľja uporabe
}Avtomobilska industrija

} Industrijska avtomatika, pametne stavbe

}Pregled protokola, arbitraĤe, fiziľnega nivoja

}Praktiľni primer: Pametna hiĢa, IEX-2 protokol

Lab. vaja LV5:

}Gradniki in shema testnega sistema

}Programiranje sistema

}Meritve signalov na povezavah

10.3. CANBUS vodilo



VIN ïPredavanja                                                                                   É 2024, Trebar, Ġkraba, Rozman - FRII

}CANbusðController A rea Network bus

}CAN (Controller Area Network) je serijsko vodilo za 
komunikacijo med vgrajenimi mikrokrmilniki

}CAN bus na kratko :

} serijsko vodilo

} dve Ĥici (CAN_H,CAN_L) + napajanje, 

} diferencialni prenos signala

} odpornost na Ģum.

} max 1Mbit/s, 40m,  

} sporoľila do 8 bajtov (latenca)

}CAN-FD standard, ISO 11898-2:2016

} 2Mbps, 5Mbps, do 64 bajtov/sporoľilo

CANbus  na kratko
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} Komunikacijski protokol:

}CSMA/CD

} Carrier Sense Multiple Access/Collision Detection (Avoidance)

} z NDA

} Non-Destructive Arbitration

}Sporoľilno orientiran :

}ni naslova, vsako sporoľilo ima svojo ID Ģtevilko (prioriteta, 
vsebina)

} potrjevanje (ACK) vsaj enega sprejemalca

CANbus  na kratko
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} Diferencialni prenos obiľajno na parici - Non-Return To Zero (NRZ) in bit-
stuffing.

} Wired ð AND povezava: vozliĢľe z logiľno 0 prevlada 

} 0 .. ădominantò,   1.. ărecessiveò)

CANbus  na kratko
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} Prenos podatkov

} Format okvirja

} Protokolðsporoľilno naravnan

} Detekcija napake
} Nivo Bitov (branje, ăbit stuffingò)

}Nivo sporoľila (CRC, okvir, ACK napake)

CANbus  na kratko
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} CAN FD
} Rezultat trenda potrebe po veľji pasovni Ģirini

} ZdruĤljiv s CAN

} 2 izboljĢavi :
} DaljĢe podatkovno polje (do 64 bajtov)
} ViĢje bitne hitrosti v podatkovnem bloku

CANbus  na kratko
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CANbus zgodovina

31

} 1983 : PrviCANBUS projekt - Bosch

} 1986 : CAN protokol predstavljen (BMW 850)

} 1987 : PrviCAN mikrokontrolerji prodani

} 1991 : CAN 2.0A specifikacija objavljena

} 1992 : Mercedes-Benz uporabiCAN omreĤje

} 1993 : ISO 11898 standard

} 1995 : ISO 11898 amandma

} Dandanes: veľina vozil uporablja CANbus, industrijska avtomatika
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}Zasnovan za avtomobilsko industrijo

}Danes: Industrija/medicina

Uporaba CANBUS -a

32

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Automotive Medical / Industrial

CANBUS TrĤni deleĤi
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Zakaj vodilo ?

Primera povezav brez (levo) in z (desno) CANbus vodilom
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CAN (SAE J1939) Primer : Caterpillar 797
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Caterpillar example

3

5
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Caterpillar example

3

6
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}CAN je zaprto omreĤje

} ni potrebe po varnosti, sejah in prijavah

} ni zahtev po uporabniĢki izkuĢnji.

}Fiziľni in podatkovni nivoji:

CANBUS in OSI Model

38
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Sporoľilno orientiran protokol

39

} Vsako vozliĢľe ðsprejemnik in oddajnik

} PoĢiljatelj poĢilja sporoľilo vsem ostalim

} Vsa vozliĢľa berejo sporoľilo in se odloľajo, ali je za njih pomembno.

} Vsa vozliĢľa potrdijo sprejem brez napak (ne vemo, katero je potrdilo)

CAN bus

É 2005 Microchip Technology Incorporated. All Rights Reserved.
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CANbus napetostni nivoji I SO-IS 11898

40

ÅRecesivni bit: 

Åobe liniji na pribliĤno 2.5V

Ådiferencialna napetost CAN_H in CAN_L å 0 V

ÅDominantni bit:

ÅCAN_H na pribl. 3.5 V in CAN_L pribl. 1.5 V

Ådiferencialna napetost CAN_H in CAN_L å 2V
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Format  sporoľila

41

}Vsako sporoľilo ima ID, podatke in dodatke

} ID  - 11 ali 29 bitov

}Data - do 8 bajtov

}Dodatki - start (SOF), CRC, ACK, end (EOF)
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Format  sporoľila

42
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Arbitra ĥa (NDA- Non-Destructive Arbitration )

43

} ArbitraĤaðpotrebna, ko veľ vozliĢľ poskusi oddajati hkrati

} Do konca sporoľila lahko oddaja samo eden naenkrat

} VozliĢľa berejo vodilo in oddajajo samo v trenutkih neaktivnosti

} VozliĢľa z ăviĢjoò ID prioriteto nato nadaljujejo z oddajo.

É 2005 Microchip Technology Incorporated. All Rights Reserved.
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Arbitra ĥa (Non-Destructive Arbitration )

44

}Pomembnost sporoľila je doloľena z IDjem

niĤja vrednost= viĢja pomembnost

}Vodilo:

} ò0ó (dominantni bit) na vodilu prevlada nad ò1ó (recesivni bit) na vodilu

}Ľe naprava:

} odda ò1ó in bere ò0ó ð> izguba artbitraĤe

} odda in bere enako ð> nadaljuje z oddajo
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Stanje ò0ó (dominantno stanje) na vodilu 

prevlada 

ostala stanja ò1ó (recesivno stanje) na vodilu.

Wired AND vezava 

45
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Primer arbitraĥeðCSMA/C A NDA

CSMA/CD NDA ïCarrier Sense Multiple 

Access/Collision Avoidance by Non Destructive 

Arbitration
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Bus Levels according to ISO -IS 11898Osciloskop: primer CANbus komunikacije
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CANBUS - Hitrost komunikacije in razdalja

48

}Do 1 Mbit/sec.

}Standardne hitrosti: 1 MHz, 500 KHz and 125 KHz

}Max length: do 5000m, odvisno od:

}hitrosti

} lastnosti povezav
} zakljuľitve, vrsta kabla, 

     topologije, motenj, é
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Moĥnosti realizacije

49
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High level network
(Ethernet, A-Bus, 

Modbus)

CyBrocontroller 

Low level network
(Canbus)

Dodatki (tipala, daljinci, 
Χύ

INTEGRA BM SYSTEM

Industrial & Building Automation 

Sistem vgrajen v 
zgradbo FRI !

CANbus  v praksi
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 Bus length

Regarding bus length, two points must be considered:

1. Voltage drop
Wire resistance cause voltage drop, which depends of 
cable length, wire diameter and power consumption. Cable 
must be selected to ensure each module have at least the 
minimum specified voltage.

2. Signal delay
Communication speed is limited with propagation time and 
bus topology. With default 100kbps baudrate, 100m is safe 
without restrictions. For a longer distance, cable must be 
connected in a line (without trunks) and properly terminated.

Speed\ Topology FREE LINE
100kbps  100m 300m
50kbps  200m 500m
20kbps  500m 1000m

INTEGRA BM SYSTEM

tǊƛƳŜǊ ǇǊƛǇƻǊƻőƛƭΥ 

5ƻƭȌƛƴŀΣ ƘƛǘǊƻǎǘ ƛƴ ǘƻǇƻƭƻƎƛƧŜ
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IEX protocol 
(nadgradnja CANBUS)

INTEGRA BM SYSTEM

Primer protokola 3. nivo

IEX PROTOCOL v2.8       POVZETEK 

NAD ð unikatni naslov IEX modula
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Cabling topology & Termination
INTEGRA BM SYSTEM

tǊƛƳŜǊ ǇǊƛǇƻǊƻőƛƭΥ ǘƻǇƻƭƻƎƛƧŀ ƛƴ 
ȊŀƪƭƧǳőŜǾŀƴƧŜ
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Core

Modular 

Block

Ethernet 

port 2 x RS-232 

port
CAN 

interface

Digital and  analog 

I/O Communication 

and status LED 

signalization

Removable 

connectors

Retentive and 

permanent EEPROM 

memory

230V AC or 

24V DC

Primer centralnega 
krmilnikaCentralni krmilnik

Cybro -2



VIN ïPredavanja                                                                                   É 2024, Trebar, Ġkraba, Rozman - FRII

IEX MODULE 
FC

FC
fan coil module

SPECIFICATIONS:
1 x digital input
5 x relay output
2 x input temperature

measurement
24V DC power supply
consumption: 110mA

MECHANIC:
field mountable

TYPE:
FC-FB

Primeri 
modulov
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CONNECTING FAN COIL AND WINDOW SWITCH 
TO FC MODULEFC

IEX MODULE 
FC

Primeri 
modulov
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IEX MODULE Bio-
24T

Bio-24T

IEX-2 module
12 opto-isolated PNP transistor 
outputs 1A
12 opto-coupler inputs 24V

Primeri 
modulov
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IEX MODULE SW-
L

SW-L
IEX-2 module
4 switches
4 LED illuminations
Designedfor Legrand, Bticinoand 
TEM switches

Primeri 
modulov



CYPRO ς SOFTWARE 
IDECyPro

Primer IDE
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TBS ς αTinia Building {ŜǊǾŜǊέΥ

Nadzor,upravljanje in 
vizualizacija delovanja prijaznega 

doma.

Å ƳŀƧƘŜƴΣ ǾŀǊőŜƴΣ ǘƛƘ όр²ύ
Å povezuje zgradbo in pametno 

mesto
Å informiranje, povratna inf.
Åpametni telefoni, tablice
Åsplet, ǎƻŎΦƻƳǊŜȌƧŀ

Å ǇǊƻƎǊŀƳƛǊŀƴƧŜ ǎ ǇǊŀǾƛƭƛΣǾǘƛőƴƛƪƛ
Å povezava s ǎƻŎΦƻƳǊŜȌƧƛ
ÅTwitter,FaceBook

Kratek opis

Tinia ς prijazen dom
CANbus  v praksi
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Primer zimskega dneva ς /ht ǘƻǇƭƻǘƴŜ őǊǇŀƭƪŜ Υ

¢ƻǇƭƻǘƴŀ őǊǇŀƭƪŀ ȊŜƳƭƧŀ-voda

Podatki

 

RS 232

MoļElektricna

MoļToplotna
=COP

hƎǊŜǾŀƴƧŜΣ ǇǊŜȊǊŀőŜǾŀƴƧŜ
tǊŀƪǘƛőƴƛ ǇǊƛƳŜǊƛ ƛȊǾŜŘōŜ ƴŀŘȊƻǊŀ ƛƴ ǾƛȊǳŀƭƛȊŀŎƛƧŜΥ

tǊŜȊǊŀőŜǾŀƴƧŜ ǎ ǇƻǾǊŀǘƪƻƳ 
toplote (rekuperacija)

Filter Indikator

Vklop/Izklop, 

Kontrola pretoka

Primer zimskega dneva ς ǳőƛƴƪƻǾƛǘƻǎǘ ǊŜƪǳǇŜǊŀŎƛƧŜ

[%]
zrak temp. Zunanji-zrak temp.Izļzļrpa

zrak temp. Zunanji-zrak temp. Sveģ
EFF.º
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Zalivanje (vrt, zelenica, ribnik)

tǊŀƪǘƛőƴƛ ǇǊƛƳŜǊƛ ƛȊǾŜŘōŜ ƴŀŘȊƻǊŀ ƛƴ ǾƛȊǳŀƭƛȊŀŎƛƧŜΥ

Senzorji pretoka

Vklop/Izklop 

Zalivanje 
 (vrt, zelenica, ribnik)

Primer poletnega dne - Zalivanje
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Zaznave gibanja v hiġi - primer

Detekcija gibanja/prisotnosti

Tipala

Motion Detector

tǊŀƪǘƛőƴƛ ǇǊƛƳŜǊ ƴŀŘȊƻǊŀ ƛƴ ǾƛȊǳŀƭƛȊŀŎƛƧŜΥ

Osvetljenost prostorov

Temperatura, vlaga

Meritve zveznih vrednosti
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ÁLuļi se upravljajo v skupinah

ÁObiļajno krmiljena s pomoļjo scen in zaznavanje osvetljenosti:
ÁStatiļne scene ï npr. : Prehrana,Obisk, Romantika,TV, Branje,Relaksacija, é

ÁDogodkovne scene: Ko se vklopi TV, nastavi bliģnjo luļ na 20%.

ÁZmanjġevanje porabe :
ÁĻasovne luļi (izklopi po doloļenem ļasu odsotnosti)

ÁVklopi luļ samo, ko je to res potrebno (trenutna osvetljenost)

ÁNastavi zvezne luļi samo na potrebno stopnjo (glede na osvetljenost)

Primer meritev osvetljenosti in nadzora porabe el. energije
 (glavni porabnik el. energije so posebej izpostavljeni)

ÅVklop/Izklop BIO-24R in BIO-24T
ÅZvezna regulacija ǎ ǇƻƳƻőƧƻ DALI 
balastov - Cybrotech modul LC-D

Vklop/Izklop in zvezna regulacija 
razsvetljave

Osvetlitev (aktuatorji)

Vklop/ 
Izklop

Zvezna
regulacija

IEX (CANBus)

tǊŀƪǘƛőƴƛ ǇǊƛƳŜǊ ƴŀŘȊƻǊŀ ƛƴ ǾƛȊǳŀƭƛȊŀŎƛƧŜΥ
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ÁStreġna okna z roletami :

Áseverna, obiļajno:
ÁOdprta v toplem vremenu za boljġo osvetlitev (poletje)

ÁZaprta v hladnem vremenu za ohranjanje toplote (zima)

Ájuģna, obiļajno:
ÁOdprta v hladnem, sonļnem vremenu za pasivno ogrevanje (zima, pomlad)

ÁZaprta v vroļem vremenu proti pregrevanju                 (poletje)

ÁĢaluzije:
ÁSenļene ali zaprte ob izrazitem sonļnem vremenu poleti

ÁOdprte v ñsolarniò poziciji ob sonļnih dnevih pozimi

ÁMotorizirana okna (s komarniki) :
ÁOdprta v poletnih noļeh za pasivno ohlajanje

tǊƛƳŜǊ ǎǘŀƴƧ ǊƻƭŜǘ ƛƴ ǘŜƳǇŜǊŀǘǳǊ Ǿ ǎƻƴőƴŜƳ ȊƛƳǎƪŜƳ ŘƴŜǾǳΥ

ÅRolete: med 0% - 100%
(0% odprte, 100% zaprte)

Å¿ŀƭǳȊƛƧŜ imajo stanja : 
Zaprtoόмлл҈ύΣ {ŜƴőŜƴƻόтр҈ύΣ 
Odprto(50%), Solarno pasivno 
(25%), Dvignjeno(0%).

ÅMotorizirana okna: 
Vklop/Izklop

wƻƭŜǘŜΣ ¿ŀƭǳȊƛƧŜΣ hƪƴŀ

tŀǎƛǾƴƻ ƻƎǊŜǾŀƴƧŜκƘƭŀƧŜƴƧŜΧ

Vklop/ 
Izklop

0-100%

Zaprto, odprto, 
Χ

Notranja 

temperatura

Zunanja

temperatura

tǊŀƪǘƛőƴƛ ǇǊƛƳŜǊ ƴŀŘȊƻǊŀ ƛƴ ǾƛȊǳŀƭƛȊŀŎƛƧŜΥ
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Izmerite stanje na vodilu pri :

- Razliľnih zakljuľitvah na koncu vodila

- Odprte sponke, 500ohm, zakljuľitev (107ohm)

- Dveh razliľnih bitnih hitrostih (500kb/s, 100kb/s)

Lab. vaja ð meritve CANBUS
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Monitor    Program

Lab. vaja ð kontrolni program
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500kb/s:

3 zavitki UTP kabla s spojniki ð cca 40mé

Lab. vaja ð meritve 

Odprte sponke                                    500ohm                                                 107ohm
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100kb/s:

3 zavitki UTP kabla s spojniki ð cca 40mé

Lab. vaja - meritve

Odprte sponke                                    500ohm                                                 107ohm
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Lab. vaja ð primerjava hitrosti
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Lab. vaja - meritve
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Lab. vaja - meritve

Nezakljuľena linija

Zakljuľena linija

Roľna meritev 

R0
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Lab. vaja ð STM32 kot IEX modul

STM32F4 Discovery + shield MikroE
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Podobno/enako:

} Diferencialni prenos

} Multi-master

} Zakljuľitev 120Ҡ

RS-485 vs CANBUS
Prednosti CANBUS :

} Multi-master oddajanje
} CANBUS arbitraĤa

} RS485 ðkonflikt, poraba toka, segrevanje 

} Dodatna preverjanja (nivo sporoľila)
} CRC, format sporoľila

} Dodatna preverjanja(bitni nivo)
} Spremljanje stanja linije (poslano/sprejeto)

} Potrditev (Acknowledge)

} Bit-stuff (6. bit)

Kako razreĢiti ?

Prednosti RS485 :
} ViĢja hitrost ð do 35Mbit/s

} Obe stanji sta aktivno vodeni

} CANBUS (Wired AND) ima 
recesivno in dominantno stanje
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MODBUS:

}Opis protokola in fiziľnih nivojev

}Primeri Modbus komunikacij: 

ÃSTM32F4 (MB master) <-> PC (MB slave)

ÃCybro kot MB Slave (viĢje nivojsko omreĤje)

ÃSmarteh Lir-2 termo tipalo 16x12

10.4. MODBUS protokol
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} ViĢje nivojski komunikacijski protokol:
} Razliľni ăfiziľniò nivoji:

} RS-232

} RS-485

} TCP

} Sporoľilno orientiran :
} Serijska komunikacija:

} ASCII (v obliki ASCII znakov)

} RTU (v obliki posameznih bajtov ð vrednosti)

} Ethernet komunikacija:
} TCP (v obliki TCP paketov z bajti - vrednostmi)

} dvosmerna komunikacija
} zahteva (MB Master) ð>

}                                                <ð odziv (MB Slave)

} V/I prostor: digitalni V/I, analogni V/I
} MB ukazi (Function Codes ð FC)

MODBUS na kratko
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}ViĢje nivojski komunikacijski protokol:

MODBUS na kratko
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}Sporoľilno orientiran :

} Serijska komunikacija:

}ASCII (v obliki ASCII znakov)

}RTU (v obliki posameznih bajtov ð vrednosti)

} Ethernet komunikacija:

}TCP (v obliki TCP paketov)

MODBUS na kratko
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} dvosmerna komunikacija

} zahteva (MB Master) ð>

}                                                                                 <ð odziv (MB Slave)

MODBUS na kratko
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} V/I prostor: digitalni V/I, analogni V/I

}MB ukazi (Function Codes ð FC)

MODBUS na kratko

Function 

Code
Action Table Name

04 (04 hex) Read Analog Input Registers

03 (03 hex) Read Analog Output Holding Registers

06 (06 hex) Write single Analog Output Holding Register

16 (10 hex) Write multiple Analog Output Holding Registers

Function 

Code
Action Table Name

01 (01 hex) Read Discrete Output Coils

05 (05 hex) Write single Discrete Output Coil

15 (0F hex) Write multiple Discrete Output Coils

02 (02 hex) Read Discrete Input Contacts

Types of Modbus Data Data format Address

Coils (Dig. Outputs) Bits, Binary values 00001

Digital Inputs Binary values 10001

Analog Inputs Analog values 30001

Holding registers (outputs) Analog values 40001
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} PC ð MB slave simulator:

} STM32F4 ð MB master SW :

MODBUS ð Primer 1: STM32 < -> PC (USB VCOMPort )

https://github.com/LAPSyLAB/STM32F4_Discovery_VIN_Projects/tree/main/STM32_USB_Modbus_Demo

https://github.com/LAPSyLAB/STM32F4_Discovery_VIN_Projects/tree/main/STM32_USB_Modbus_Demo
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} Preveritev MODBUS ukazov:

MODBUS ð Primer 1: STM32 < -> PC (USB VCOMPort )

// --- Slave ID=1, Read state of 8 coils address 0
errorCode  = eMBMasterReqReadCoils( 1, 0, 8 ,1 );  // RXbuffer [3];

// --- Slave ID=1, Write ON state to one coil on addresses 0 - 7
errorCode  = eMBMasterReqWriteCoil (1,MBCnt,0xFF00,1);

// --- Slave ID=1, Write ON state to all coils on addresses 0 - 7
errorCode  = eMBMasterReqWriteMultipleCoils (1,0,8, &MBCnt,1);

// --- Slave ID=1, Read from 8 discrete inputs on addresses 0 - 7
errorCode = eMBMasterReqReadDiscreteInputs (1,0,8,1); // result  in RXbuffer [3];

// --- Slave ID=1, Read from 2 analog input registers from addresses 0 - 1
errorCode  = eMBMasterReqReadInputRegister (1,0,2,1); // results  in RXbuffer [3 - 6];

// --- Slave ID=1, Read state of 2 analog output registers from addresses 0 - 1
errorCode = eMBMasterReqReadHoldingRegister (1,0,2,1); //results in RXbuffer [3 - 6];

// --- Slave ID=1, Write state 511 of 1 analog output register on addresses 0 - 15
errorCode  = eMBMasterReqWriteHoldingRegister (1,MBCnt,511,1);

// --- Slave ID=1, Write state 511 of 1 analog output register on addresses 0 - 15
errorCode  = eMBMasterReqWriteMultipleHoldingRegister (1,MBCnt,2,usModbusUserData,1);

2ÅĪÉÔÅÖ ÔÅÍÅÌÊÉ ÎÁ ÄÖÅÈ ÐÒÏÊÅËÔÉÈ ƙ
-  FreemMODBUS ËÎÊÉŅÎÉÃÁ
-  v Middlewares / Modbus

- in dodatek za Master funkcionalnost
-  temelji na viru: 
https://github.com/armink/FreeModbus_Slave -
Master - RTT- STM32
-  predelano za USB VCOMPort komunikacijo in 
lastne podatkovne strukture

- Modbus Slave (server) simuliramo na PC 
strani z aplikacijo :
-  https://sourceforge.net/projects/ modrssim2/
-  izberemo ustrezen COM port ( VCOMPort od 
STM32F4)

https://github.com/LAPSyLAB/STM32F4_Discovery_VIN_Projects/tree/main/STM32_USB_Modbus_Demo

https://github.com/LAPSyLAB/STM32F4_Discovery_VIN_Projects/tree/main/STM32_USB_Modbus_Demo
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MODBUS ð Primer 2: Cybro  kot MB slave
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MODBUS ð Primer 3: Smarteh Lir -2 termo tipalo 16x12

Prilagam kratek dokument z navodili za priklop in zagotovitev pravilnega delovanja 
komunikacije medLIR-н ǎŜƴȊƻǊƧŜƳ ǘŜǊ ƻǎŜōƴƛƳ ǊŀőǳƴŀƭƴƛƪƻƳΦ 

tƻƭŜƎ ǘŜƎŀ ǇǊƛƭŀƎŀƳ ǑŜ ƭƛƴƪΥ https://github.com/kolan51/ModbusLIR2example, do 
GitHub repozitorija, kjer se nahaja osnovna python skripta,ki jo lahko uporabite, kot 
ƻǎƴƻǾƻ Ȋŀ ƛȊŘŜƭŀǾƻ ǾŀǑƛƘ ƭŀǎǘƴƛƘ ǇǊƻƧŜƪǘƻǾΦ 

V navodilih je na koncu tudi kratek opis uporabedodatnega projekta za barvni 
ƻȊƛǊƻƳŀ ǘƻǇƭƻǘƴƛ ƛȊǊƛǎ ȊŀƧŜǘƛƘ ƳŜǊƛǘŜǾΣ ƪƛ Ǉŀ Ǌŀōƛ ǑŜ Ŝƴ ƳƛƴƛƳŀƭŜƴ ǇƻǇǊŀǾŜƪ ƛƴ Ǝŀ ōƻƳ 
Ǉƻǎƭŀƭ ƴŀƪƴŀŘƴƻΦ tƻƭŜƎ ƴŀǑǘŜǘŜƎŀ ǇǊƛƭŀƎŀƳ ǑŜ user manual za LIR-2, kjer je 
ǇƻŘǊƻōƴŜƧǑƛ ƻǇƛǎ ǾǎŜƘ ǊŜƎƛǎǘǊƻǾ ƛƴ ǎŀƳŜƎŀ ŘŜƭƻǾŀƴƧŀΦ

tƻǑƛƭƧŀƳ ǑŜ ŘƻŘŀǘƴƛ ǇǊƻƧŜƪǘ ƪƻƭŜƎŀ 5ƻƳƴŀΣ ƪƻǘ ǎŜƳ ƻōƭƧǳōƛƭ ǾőŜǊŀƧΥ 
https://github.com/kolan51/LIR2_ColorTemp. Lahko ga poganjate, kar preko .exe 
datoteke, navodila za uporabo projekta pa so ravno tako opisana v dokumentu, ki 
ǎŜƳ Ǝŀ Ǉƻǎƭŀƭ ǾőŜǊŀƧΦ 

Smarteh LIR2 Tipalo

VIN PROJ 2023 Pametna IR 
ƪŀƳŜǊŀ уȄуψWŀƪƻō WŜƭƻǾőŀƴ

VIN PROJ 2023 Zaznavanje ļloveka z matriļno termo kamero_Jakob_jelovļan.mp4

https://github.com/kolan51/ModbusLIR2example
https://github.com/kolan51/LIR2_ColorTemp
https://unilj.sharepoint.com/:f:/s/LAPSYEmbeddedAcademy/EkWg4cFq0F9FnbWu6GGa600Biv3c3AGFvyZa63rl4xwoFg?e=UA9VOS
https://unilj.sharepoint.com/:f:/s/LAPSYEmbeddedAcademy/Eikokch_uZNDt5O_rBigHHABibG056Aruv9qljqLu_bRNA?e=UkBI5Y
https://unilj.sharepoint.com/:f:/s/LAPSYEmbeddedAcademy/Eikokch_uZNDt5O_rBigHHABibG056Aruv9qljqLu_bRNA?e=UkBI5Y
https://unilj.sharepoint.com/:v:/s/LAPSYEmbeddedAcademy/EQbAW5tTkchJie4kLGvncMIBFfBDuVaU1kdurZSX0-7y5w?e=uzAoQG
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Ç Povezovalni standard USB je bil objavljen 1996. Doloľa:

Á specifikacije za kable, prikljuĽke in protokole za povezavo, 

Á komunikacijo in napajanje  med osebnimi raľunalniki in njihovimi perifernimi napravami.

Ç Za razvoj in vzdrĤevanje skrbi USB Implementers Forum (USB-IF), ki vkljuľuje 

podjetja, kot so: Hewlett Packard, Intel, LSI Corporation, Renesas, Microsoft

Ç Cilji, ki so jih Ĥeleli doseľi, pri razvoju USB standarda:

Á Nastavljanje stikal ali mostiľev na kartici ali napravi ne bo potrebno.

Á Pri instalaciji novih V/I naprav ne bo treba odpirati ohiĢja.

Á Samo ena vrsta kabla za vse vrste naprav.

Á V/I naprave naj dobijo napajanje po USB kablu .

Á MoĤnost prikljuľitve do 127 V/I naprav na krmilnik.

Á Podpora napravam, ki delujejo v realnem Ľasu.

Á Naprave naj bo moĤno nameĢĽati med delovanjem (ang. hot plug).

Á Po instalaciji nove naprave naj ne bi bilo potreben ponovni zagon (ang. reset) raľunalnika.

Á Povezava naj bi bila poceni.

10.5 Universal  Serial  Bus (USB)
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Ç Elektriľno je to dvosmerna simetriľna povezava z enim parom podatkovnih 

linij (ang. half-duplex).

Á Nizke hitrosti prenosa: LS (Low-speed) = 1,5 Mb/s

Á Visoke hitrosti prenosa: HS:  High-speed 480 Mb/s 

Á Maksimalna dolĤina: ὰ = 5 m

Ç Za prepreľevanje odbojev se uporablja serijska zakljuľitev pri oddajniku in 

     paralelna zakljuľitev pri sprejemniku (Z0 = 90 W). 

Ç Podatki se prenaĢajo med dvema napravama v majhnih koliľinah, kot paketi . Z 

vsakim paketom se prenese doloľeno Ģtevilo bajtov (enota digitalnih informacij).

Ç Logiľno je USB sistem videti kot mnoĤica povezav (cevi) med USB napravami in 
korenskim vozliĢľem (gostiteljskim krmilnikom).

Ç Vsi prenosi potekajo med korenskim vozliĢľem in USB napravami. Prenos med 
napravami ni moĤen. 

USB ð na kratko


