Digitalna forenzika

(2022/23)
Pisni izpit 2. roznika 2023

Izpit piSete posamiC. Dovoljena je literatura v papirni obliki ali na raCunalniku, ki ni povezan
v omreZje. Ce boste uspesno vsaj delno odgovorili na vsa vprasanja, bo moZno dobiti dodatne
to¢ke. Ceprav so posamezna vprasanja lahko bolj vezana na dolo&eno poglavje predavanj, je za
reSevanje potrebno uporabiti znanje Se iz drugih poglavij. Poleg tega nekatera vprasanja zahte-
vajo postavljanje predpostavk za natancen odgovor. Pri slednjem bodite natacni, saj natancnost
prinese veC tock. Nacelni odgovori ne prineso vseh tock.

Cas pisanja izpita je 90 minut.
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Naloga 1. Osnove.
VPRASANIJE:

Vsaki od funkciy SHA-256, MD5, SHA-1, Parity in CRC pripiSite eno od spodnjih lastno-
sti, ki najbolje popisuje funkcijo v povezavi z zagotavljanjem celovitosti podatkov v forenzicni
preiskavi. Izbiro utemeljite.

Zanesljiva in Ze dolgo uporabi.

Nevarna, a se uporablja.

Nedavno zlomljena, a se uporablja.

Varna.

Zlomljena in se je ne sme uporabljati.
Neuporabna.

Uporabna za odpravljanje naklju¢nih napak.

NNk R =

Na butalskem sodiSc¢u se Cefizlju slabo piSe, saj je toZilec Luka Kratkohlac¢nica predstavil
sliko, iz katere je razvidno, da je v resnici bil on, ki je kradel Butalcem sol. Cefizljev zagovornik
je oporekal avtenti¢nost dokaznega gradiva. (i.) Kaj pomeni avtenti¢nost dokaznega gradiva?
Kako tozilstvo dokaZe avtenti¢nost dokaznega gradiva? (ii.) ZapiSite tri bistveno razli¢ne hipo-
teze, da predstavljeno gradivo ni avtenti¢no, in opisite postopke za dokazovanje hipotez.

Peter Zmeda ima zelo rad operacijski sistem Windows. Na Zalost je njegov predhodnik raje
uporabljal FreeBSD in je celoten informacijski sistem postavil na osnovi tega OS. Peter ima sedaj
na voljo streznik syslog, ki je dobro zavarovan in dovolj zmogljiv, samo podatki z raCunalnikov
Windows ne letijo nanj. (i.) Ali vnosi v dnevniku pod Windows vsebujejo vse podatke, potrebne
za ustvarjanje vnosov syslog? Ce ne, kateri manjkajo? Ce da, kak$na bo preslikava? (ii.) S
katerim orodjem obicajno pregledujemo dnevniske zapise pod Windows? (iii.) Peter je pred leti
obiskoval FRI in se je naucil, da lahko vnose v dnevnikih pregleda s pomoc¢jo programa grokevz.
Ali to velja tudi za Windows 10 in novejse? Ce da, katere datoteke OS bo potreboval in zakaj?
Ce ne, katero orodje lahko uporabi?

Naloga 2. Datotecni sistemi.
VPRASANIJE:

Peter Zmeda je dobil na mizo disk in vprasanje toZilstva, ali se na njem nahaja datoteka z
imenom butalska-sol.txt. (i.) ZapiSite pet bistveno razlicnih mest, kjer se lahko nahaja
datoteka v celoti. (ii.) ZapisSite Se tri bistveno razli¢ne nacine, kako bi lahko bila vsebino datoteke
skrita (lahko po delih) v drugih datotekah.

ZapiSite primer konkretnega zagonskega zaporedja (boot sequence) in ga komentirajte. Kaj
pravzaprav je zagonsko zaporedje?
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1. Zaporedje naprav (shranjeno v MBR zapisu), kamor pogleda racunalnik za obstoj opera-
cijskega sistema, ki ga lahko zazene.

2. Zaporedje programov, ki se izvedejo ob vklopu racunalnika.

Vrstni red inicializacije trdih diskov ob vklopu racunalnika.

4. Zaporedje naprav (shranjeno v CMOS c¢ipu), kamor pogleda raCunalnik za obstoj operacij-
skega sistema, ki ga lahko zaZene.

»

Peter Zmeda je dobil v pregled raCunalnik, na katerem je administrator uporabil datotecni
sistem ZFS. Ko je racunalnik odprl, sta bila v njem dva trda diska velikosti 2TB in 3TB ter dva
diska SSD, vsak po 512GB. (i.) Najmanj koliko datote¢nih sistemov je na teh diskih? Najvec
koliko? Odgovora utemeljite. (ii.) Vsaj en datotecni sistem se nahaja na ve¢ diskih obenem.
Peter je slisal, da v takem primeru uporabimo orodje mdadm ali orodja za delo z LVM. Glede
na velikost diskov in datotecni sistem, katero orodje bo najverjetneje uporabil? Zakaj? (iii.)
Navedite vsaj eno prednost ZFS pred ext4 in eno prednost ext4 pred ZFS.

Naloga 3. Forenzika mobilnih naprav in omreZij.
VPRASANJE:

Virusi se lahko Sirijo na razli¢ne nacine. Kateri od spodnjih pa le ni moZen in zakaj ne?

1. Racunalni§ko omreZzje.

2. USB palcka.

3. Glavni pomnilnik (RAM).

4. Besedilo, ki smo ga dobili v postscript zapisu.

Cefizelj trdi, da je bil v Casu kraje soli v Tepanjah in je po videokonferencni aplikaciji so-
deloval na posvetu. Za potrditev svoje trditve je prilozil izjavo sodelujocih, da je v resnici so-
deloval na posvetu, in izpis storitve www.iplocation.net, ki je potrdila, da je bila njegov
racunalnik z IP naslovom 7.7.7.7 v resnici v Tepanjah. (i.) Iz staliS¢a omreZzne forenzike
zapiSite dve hipotezi, kako bi bilo mozZno, da bi bil IP naslov njegovega raCunalnika viden v
Tepanjah, on bi bil pa ob tem v Butalah. (ii.) RazloZite, kako bi hipotezi preverili.

Peter Zmeda je preprican, da so mu ukradli telefon. Na sreco je pred izgubo iz telefona
spravil svojo kartico SIM. V parku je na klopi, kjer pogosto poseda, nasel prav takega. (i.) V
telefon je vtaknil svojo kartico SIM, odprl aplikacijo za telefoniranje in takoj je videl vseh svojih
20 kontaktov. Je telefon njegov? Utemeljite odgovor. (ii.) Pred izgubo je imel na telefonu odprt
Facebook, ampak telefon je bil zaklenjen. Bi mu kdo lahko v Facebook vdrl? Ce ne, zakaj ne?
Ce da, kako (opisite postopek)? (iii.) Sli¥al je, da so na telefonu podatki shranjeni v podatkovni
bazi SQLite. Pregledal je vse ikone na vseh zaslonih, a aplikacije s tak§Snim imenom ni naSel.
Kje naj bi na telefonu bila ta baza?
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Naloga 4. Preiskava.
VPRASANIJE:

Spodaj izberite najboljSi opis pojma vektor napada ter zapiSite konkreten primer vektoja
napada in kako deluje.

1. Model ali dejavnost, ki prikriva pravi napad.

2. Podroben opis ranljivosti v sistemu, ki jo napadalec lahko zlorabi.

3. Akcijski nacrt s prednostnimi nalogami, kaj bo naredil napadalec, katere ranljivosti bo
najprej napadel in kaj Zeli doseci.

4. Nacin, s katerim napadalec dobi dostop do infrastrukture.

5. Vektor v grafikonu ogroZenosti in tveganja.

Kazenski postopek hkrati izpolnjuje nasprotujoci si funkciji varstva in jamstva. (i.) Zakaj
in kako sta si funkciji nasprotujoci? (ii.) S katerim instrumentom izvajalci postopka v primeru
pojavitve nasprotovanja omogocijo varstveni funkciji, da opravi svoje delovanje. (iii.) Poznamo
razli¢ne modele kazenskega postopka ter dva med njimi sta akuzatorni in inkvizitorni. V ¢em se
razlikujeta? (iv.) Kako se razlikuje vloga digitalnega forenzika v vsakem od modelov? Uteme-
ljite odgovor.

Peter Zmeda je v pregled dobil streznik s trdim diskom SSD. Ustvaril je sliko diska:

cat /dev/sdb > preiskanidisk.raw
sha512sum /dev/sdb
shab5l12sum preiskanidisk.raw

(1.) Prijatel) mu je povedal, da bi moral uporabiti ukaz dd, ki je namenjen posebej kopiranju
diskov, ne pa cat. Ima prijatelj prav? Utemeljite odgovor. (ii.) Varnostni vsoti se ujemata. Peter
je preprican, da je vse naredil pravilno. Je to res? Utemeljite odgovor. (iii.) Peter bi rad priklopil
in pregledal datoteCne sisteme na disku. Navedite ukaze, s katerimi bi to storil.




